Alit um vinnslu og 6ryggi persénuupplysinga i vefkerfinu Mentor - mal nr. 2015/1203

Alit

Hinn 22. september 2015 sampykkti stjorn Personuverndar, med visun til 6. télul. 3. mgr. 37.
gr. laga nr. 77/2000, svohlj6dandi alit i mali nr. 2015/1203:

.
Upphaf méls

Bréfaskipti, vettvangsathuganir og viotol

1.

Upphaf mals
Sidustu misseri hefur Personuvernd borist nokkur fjoldi abendinga og fyrirspurna vegna
vefkerfisins Mentor og peirrar vinnslu persénuupplysinga sem par fer fram & vegum
grunnskoéla. par abendingar sem Persénuvernd hafa borist benda til pess ad vidtekar
personuupplysingar um grunnskélanemendur séu skradar i Mentor og ad 6samraemi sé milli
kennara og/eda grunnskala vid skraningu personuupplysinga i kerfid, einkum ad pvi er vardar
feerslur i dagbdkarflipa pess. P4 voroudu abendingarnar sem stofnuninni barust i einhverjum
tilvikum vidkvaemar persénuupplysingar, medal annars vardandi andlegt og likamlegt
heilsufar nemenda.

A grundvelli framangreindra abendinga taldi Personuvernd porf &, i ljosi eftirlitshlutverks
stofnunarinnar skv. 2. télul. 3. mgr. 37. gr. laga nr. 77/2000 um persénuvernd og medferd
personuupplysinga, ad framkvama Uttekt sem beindist ad skraningu og medferd
personuupplysinga i Mentor hja grunnskolum, sem og 6ryggi peirra upplysinga, m.a. med
tilliti til 6ryggiskerfa peirra. Var pvi akvedid ad kanna hvort vinnsla personuupplysinga i
Mentor og 6ryggiskerfi abyrgdaradila veeri i samraemi vid 16g nr. 77/2000 og reglur nr.
299/2001 um 6ryggi persénuupplysinga, t.d. vardandi heimildir fyrir vinnslu og hvort hdn
samrymist sjonarmidum um sanngirni, medalhof og areidanleika.

par sem margir grunnskolar nota vefkerfid Mentor um allt land var talid fysilegt ad velja
fimm grunnskdla af handahofi sem Gttektin myndi beinast ad. Urdu [A-skéli], [B-skéli], [C-
skéli], [D-skoli], [E-skali] fyrir valinu.

Med bréfi Personuverndar til framangreindra skéla, dags. 17. febrar 2015, var bodud Gttekt a
peirri vinnslu persénuupplysinga sem par feeri fram tengd notkun Mentor vefkerfisins med
visan til 2. télul. 3. mgr. 37. gr. laga nr. 77/2000. [ pvi skyni var kallad eftir skriflegum
gognum, p.e. 6ryggisstefnu, ahaettumati og lysingu & 6ryggisradstéfunum, auk pess sem
tilkynnt var um fyrirhugada vettvangsskodun Personuverndar hja viokomandi skolum. Var
Mentor ehf. upplyst um fyrirhugadar Uttektir med bréfi, dags. 31. mars 2015.

2.
Bréfaskipti og malavextir



I bréfum Persdnuverndar til framangreindra grunnskdla var 6skad eftir ymsum upplysingum
til ad varpa ljosi & hvernig vinnslu og 6ryggi persénuupplysinga i vefkerfinu Mentor er hattad.
Einnig var 6skad eftir yfirliti yfir paer personuupplysingar sem grunnskélarnir vinna med i
Mentor og peer lagaheimildir sem vinnsla peirra byggir &.

Svor grunnskélanna barust Personuvernd & timabilinu 9. mars — 8. april 2015. [ svérum
grunnskdlanna er visad til peirra upplysinga sem skradar eru i s.k. nemandaspjaldi i Mentor. A
nemandaspjaldinu eru ad finna grunnupplysingar um nemanda, svo sem nafn, kennit6lu,
heimilisfang, 16gheimili, netfang og sima. Svor grunnsk6lanna vardandi skraningu annarra
upplysinga eru mismunandi. | sumum svarbréfum kemur ekki fram hvort 6nnur skraning fari
fram, svo sem um astundun og dagbdkarskraningu. | 68rum svarbréfum kemur fram ad
skradar séu upplysingar i Mentor um astundun og annar texti i daghbdkarflipa vefkerfisins og
loks kemur fram i svarbréfi eins grunnskdlans ad einnig veeru skrédar persénuupplysingar um
adra en nemendur, n.t.t. um starfsmenn og adstandendur. Vardandi heimildir fyrir vinnslu visa
grunnskolarnir ymist til laga nr. 77/2000 um personuvernd og medferd persdnuupplysinga eda
eldri laga nr. 121/1989 um skraningu og medferd persénuupplysinga. pa visa sumir skolar
sérstaklega til 3., 4. og 7. t6lul. 1. mgr. 8. gr. og 7. gr. laga nr. 77/2000 sem heimild fyrir
vinnslu personuupplysinga.

Vardveislutimi gagna

pa voru grunnskaélarnir spurdir Gt i vardveislutima gagna i Mentor og hvernig leitast veeri vid
ad tryggja ad paer veeru réttar og areidanlegar. Af svorum grunnskélanna verdur radio ad
enginn peirra hafi reglur um vardveislutima gagna i Mentor en skolarnir visa til pess ad vistun
gagna i Mentor falli undir almennar skilgreiningar um vistun opinberra gagna, medal annars
samkvamt skjalastjornunarstefnu Reykjavikurborgar. Nokkrir grunnskélanna visa til pess ad
Mentor skrai hver geri breytingar a upplysingum og kerfid geri t.d. sjalfkrafa vidvart ef miklar
breytingar eru gerdar a dagbokar- og astundunarfaerslum nemanda & stuttum tima.

Oryggisstefna, ahaettumat og lysing & 6ryggisradstofunum

Jafnframt 6skadi Personuvernd eftir ad grunnskdlarnir sendu skriflega 6ryggisstefnu,
ahaettumat, lysingu & oryggisradstéfunum og lysingu a fyrirkomulagi innra eftirlits. I svorum
grunnskdlanna kemur fram ad enginn skélanna er med skjél af framangreindum toga.

pa 6skadi Personuvernd eftir upplysingum um fyrirkomulag adgangsstyringa asamt
videigandi verklagsreglum. T svérum grunnskélanna um pessi atridi er pvi lyst hvernig
adgangsheimildir til starfsmanna eru veittar, en paer eru oftast i hdndum skdlastjornenda. Pa sé
adgangi starfsmanna styrt med peim hatti ad peir fa adgang ad nemendum pess bekkjar sem
peir kenna samkvaemt stundaskra. b4 kemur fram i svarbréfunum ad adgangur foreldra styrist
af tengslum peirra vid barnid i Mentor og geti adrir adstandendur fengid adgang ad
upplysingum um barnid samkvaemt 6sk foreldra. P4 er i einu svarbréfi nokkud nakveem lysing
a peim adgangshopum sem skilgreindir eru fyrir starfsmenn.

[ bréfi Personuverndar var 6skad eftir lysingu & peim éryggisradstéfunum sem til stadar eru til
ad koma i veg fyrir ad vidkomandi fai adgang ad upplysingum sem skradar eru i Mentor. |
svorum grunnskdlanna kemur fram ad adgangi sé styrt med peim hetti ad starfsmenn hafa
einungis adgang ad upplysingum um pa nemendur sem peir hafa samskipti vid vegna starfs
sins. pa sé adgangi styrt med einkvaeemu notendanafni og lykilordi og loki kerfid sjalfkrafa &
adgang ef notandi er 6virkur i 40 mindtur. pa syni kerfid notanda hvenar hann var skradur inn
sidast og getur hann pannig séd hvort einhver annar hafi skrdd sig inn med hans notendanafni.

Vinnslusamningur



pa 6skadi Personuvernd eftir upplysingum um vinnslusamning grunnskoélanna vid Mentor ehf.
og stadfestingu & pvi ad 4byrgdaradili, sem ad 6llum likindum veeri hver og einn grunnskoli,
hefdi kannad 6ryggi hja vinnsluadila. Grunnskélarnir visudu allir 1 s.k. ,,nytjaleyfis- 0g
pjonustusamning um upplysingakerfid Mentor.is*, sem er samningur sem Mentor ehf. gerir
vid grunnskdlana pegar kerfid er tekid i notkun. I svorum grunnskélanna kemur fram ad
enginn peirra hafi kannad 6ryggi hja Mentor ehf.

3.
Upplysingar sem aflad var i vettvangsathugun

I kjoIfar bréfaskipta vid grunnskolana var farid i vettvangsathugun i pa skola sem uttektin
nadi til, nanar tiltekid hja skdla A pann 7. april 2015, hja skola B pann 17. april 2015, hja
skola C pann 8. mai 2015, hja skdla D pann 27. mai 2015 og hjé skéla E pann 4. jani 2015.

I hverri vettvangsathugun voru tekin vidtol vid tiltekna starfsmenn skélanna og leitad svara
vid tilteknum spurningum Personuverndar. I hverjum skdla var rett annars vegar vid
skélastjornendur og ritara, og hins vegar vid almenna starfsmenn, p.e. kennara og
hjakrunarfreedinga. Par sem enginn grunnskélanna starfraekir formlegt oryggiskerfi var
markmid vettvangsathuganna einkum ad kanna stédu 6ryggismala og afstédu starfsmanna til
peirra auk pess ad kanna atridi sem tengjast skraningu upplysinga i Mentor.

3.1. Viatol vio skolastjornendur og ritara

I upphafi hverrar vettvangsathugunar var reett vid skélastjérnendur og ritara. Peir voru spurdir
um adgangsstyringar, leidbeiningar til starfsmanna um skraningu og 6ryggismal, eftirlit med
starfsménnum, samskipti vid Mentor ehf. sem vinnsluadila, leidbeiningar til foreldra og
oryggiskerfi skolans.

Vardandi adgangsstyringar kom fram ad adgangur kennara styrist oftast af uppsetningu
stundat6flu, likt og kom fram i svarbréfum skdlanna til Personuverndar. Umsjonarkennari hafi
almennt adgang ad meiri upplysingum en adrir kennarar, par sem oft séu feerslur i
dagbokarflipa skradar til birtingar gagnvart umsjénarkennara og stjornendum en ekki 6drum
kennurum. b4 sjai ritarar og skdlastjornendur um ad Gthluta nyjum kennurum adgangsordi.
Samsetning kennitélu og lykilords myndi einkveeman adgang en sami einstaklingur geti verid
med fleiri en einn adgang, t.d. ef viokomandi er lika foreldri og hafi foreldraadgang a somu
kennitdlu. ba sé notendanafn pad sama, p.e. kennitala, en lykilordin 6lik. Deemi séu um
kennara sem kenna i fleiri en einum skola og hafi pa fleiri en einn notendareikning, par sem
notendanafn er pad sama, en lykilord 6lik. bPegar kennari ljuki storfum sé reikningur hans
gerdur 6virkur. I vidtlum vid flesta skolastjornendur kom fram ad reglulega veeri farid yfir
lista notenda og sannreynt ad ekki veeri opinn adgangur kennara sem lokid hefdu stérfum en
ekki kom fram ad til veeri formleg skjoélun um slika framkvaemd. Pa kom fram ad adgangi
veeri aldrei deilt milli starfsmanna heldur noti hver kennari sinn eigin notendareikning.

[ samtdlum vid skélastjornendur kom fram ad leidbeiningar til starfsmanna um skraningu og
oryggismal veeru almennt veittar & kennarafundum og ad einhverju marki til nyrra kennara
begar peir hefja storf. b4 kom fram ad Mentor ehf. hafi i einhverjum tilvikum haldid namskeid
ad eigin frumkvadi. Hins vegar kom fram ad i grunnskélunum veeru hvergi fyrirliggjandi
skriflegar leidbeiningar um skraningu i Mentor og 6ryggismal. I sumum skélanna hafi nyir
starfsmenn verid latnir undirrita pagnarskylduyfirlysingu en enginn skdlanna gat fullyrt ad
allir starfsmenn hefdu undirritad slika yfirlysingu og hvergi hafdi s framkveemd verid
yfirfarin kerfisbundid. Einnig kom fram ad par sem Mentor sé vefkerfi geti kennarar tengst



bvi hvadan sem er & netinu en enginn grunnskélanna hafi haft uppi sérstaka freedslu vegna
slikrar notkunar eda kannad oryggisatridi tengd slikum fjaradgangi.

pa kom fram ad stjornendur hafi almennt ekki kerfisbundid eftirlit med starfsménnum,
hvernig peir noti Mentor eda hvad peir skrai inn i kerfid. I samtélunum kom fram ad einstaka
stjornendur hafi gert athugasemdir vid skraningar starfsmanna i Mentor en pad hafi verid gert
i kjolfar pess ad stjornendur hafi fengid tilkynningu fr4 kerfinu um ad feersla hafi verid skrad,
en slikar tilkynningar berast pegar kennari velur serstaklega ad senda peer til t.d. skolastjora
eda umsjonarkennara. pPa kom fram ad flestir skélastjornendur hafi ekki velt fyrir sér
hugsanlegri adgerdaskraningu i kerfinu og pvi ekki freett starfsmenn um hana.

Vardandi samskipti vid Mentor ehf. sdgdust stjornendur almennt vera & peirri skodun ad pad
veeri akvordun hvers og eins grunnskéla hvort hann gerdi samning vid Mentor ehf. bau
samskipti sem grunnskolarnir hafi att vid Mentor ehf. hafi fyrst og fremst beinst ad virkni
kerfisins en ekki medferd eda 6ryggi peirra upplysinga sem Mentor ehf. vinnur med fyrir
abyrgdaradila.

I samtali vid skolastjornendurna kom fram ad mismikil ahersla veeri 16gd & fraedslu til foreldra
um Mentor, en foreldrum sé fyrst og fremst leidbeint um hvernig eigi ad fara inn i Mentor
pegar nemendur hefji ndm i grunnskolum. P& upplysi ekki allir skolarnir foreldra um ad i
Mentor séu hugsanlega skradar upplysingar um born peirra sem peir hafi ekki beinan adgang
ad, t.d. pegar upplysingar um nemendur eru ekki birtar foreldrum.

pa var pad stadfest i samtélum vid skolastjérnendur, sem fram hafdi komid i skriflegum
svorum grunnskdélanna, ad enginn peirra veeri med 6ryggiskerfi i samraemi vid reglur nr.
299/2001 um 6ryggi persénuupplysinga.

3.2. Viotol vido kennara og adra starfsmenn

I vettvangsathugun hvers skola var einnig fundad med véldum kennurum og ddrum
starfsménnum sem héfdu adgang ad Mentor. | samradi vid skélastjornendur voru valdir
kennarar og starfsmenn sem hofou baedi mismunandi og mismikla adkomu ad skolastarfinu.
Voru peir spurdir um adgangsstyringar, leidbeiningar sem peir hafi fengid, notkun fjaradgangs
og leidbeiningar til foreldra.

| samtali vid kennara og starfsmenn grunnskdlanna kom fram ad peir hafi allir fengid adgang
ad Mentor hja skolastjornendum eda ritara. Kennarar og starfsmenn hafi yfirleitt adgang ad
upplysingum um nemendur sem styrist af stundatéflu en sumir hafi adgang sem sé styrt
sérstaklega nidur & hdpa. Einhverjir peirra séu einnig foreldrar barna i 6drum grunnskolum og
hafi sem slikir einnig foreldraadgang ad Mentor. b4 kom fram ad kennarar og starfsmenn hafi
fengid athlutad lykilordi sem peir hafi svo breytt strax, en pad sé po6 ekki algilt. P4 sé mjog
misjafnt hvernig og hversu oft peir breyti lykilordum sinum. Kennarar og starfsmenn hafi
adgang ad 6llum eldri upplysingum peirra nemenda sem peir kenna eda sinna en engan
adgang ad upplysingum um nemendur sem peir kenni eda sinni ekki lengur. Kennararnir toku
pad fram ad peir deili ekki adgangi sinum med 6drum kennurum.

Vardandi freedslu um notkun & Mentor kom fram ad engar skriflegar leidbeiningar um
skraningu upplysinga veeri ad finna hja grunnskélunum. ba kom fram ad hluti kennaranna og
starfsmannanna hafi fengido munnlegar leidbeiningar um hvernig standa skyldi ad skraningu i
Mentor, t.d. frd yfirménnum, fra 6dru samstarfsfolki & starfsmannafundum eda fra starfsfolki
Mentor ehf. a tilfallandi kynningarfundum pess hja skélanum. ba kom fram ad kennararnir
reyni ad geeta pess ad nefna ekki nafn pridja adila pegar skrad sé i dagbokarflipa og ad hafa
skraningar hlutleegar. Grunnskélarnir hafi ekki verio med fraedslu um 6ryggismal en



einhverjum kennurum og starfsménnum héfdu borist aminningar fra kerfisstjorum um ad
skipta um lykilord.

Kennarar og starfsmenn grunnskoélanna voru spurdir Gt i fjaradgang peirra ad Mentor. |
svorum peirra kom fram ad flestir peirra nyta sér ad geta tengst Mentor ad heiman.
Skolastjornendur hafi ekki raett dryggismal tengd notkun & fjaradgangi ad Mentor. | flestum
tilvikum séu kennararnir og adrir starfsmenn ad notast vid eigin tolvu sem peir einir hafi
adgang ad og tengist um pradlaust net, en einnig séu deemi um ad peir tengist Mentor &
télvum sem peir deila med 6drum. b4 kom fram ad flestir hafi talid ad veiruvarnir veeru
fullneegjandi & heimatdlvum sinum og geettu pess ad vista ekki lykilord i vafra. pa notudu
einstakir kennarar og starfsmenn heimatélvu sem deilt s¢ med 6drum og vistudu lykilord i
Mentor i vafra.

Peir kennarar og starfsmenn sem reett var vid i vettvangsathuguninni h6fdu ekki verid freeddir
um hugsanlega adgerdaskraningu, pé ad margir segdust allt eins eiga von & pvi ad ymsar
upplysingar um notkun peirra & kerfinu veeru skradar.

pa kom fram i samtélum vid kennarana og adra starfsmenn ad ekki vaeri mikid um
reglubundna fraedslu til foreldra um skraningu i Mentor eda notkun kerfisins. Foreldrum geeti
pvi verid 6kunnugt um ad upplysingar veeru skradar um born peirra i Mentor, enda kjosi
kennarar oft ad birta ekki foreldrum feerslur sem peir skrifa.

4,

Bréfaskipti vid Mentor ehf.
Med bréfi, dags. 26. jani 2015, 6skadi Personuvernd eftir frekari upplysingum fra Mentor
ehf., sem hysingar- og rekstraradila vefkerfisins Mentor. Medal annars 6skadi Personuvernd
eftir upplysingum tengdum samningagerd vid pjonustukaupendur, p.e. hvern grunnskdla,
hvort peir hefdu veitt félaginu fyrirmaeli um medferd eda radstéfun persénuupplysinga i
kerfinu, hvernig vardveislu upplysinganna veeri hattad, hvernig adgerdarskraningu i kerfinu
veeri hattad og hvernig 6ryggis veeri geett vardandi adgangsstyringu.

[ svarbréfi Mentor ehf., dags. 19. 4gust 2015, segir medal annars ad félagid sjalft hafi Gtbid
pa samninga sem pjonustukaupendur undirrita (s.k. ,,nytjaleyfis- og pjonustusamninga“) og ad
peir séu stadladir. pa hafi félagid i einhverjum tilvikum, i kjolfar samningagerdar vid skolana,
fengid fyrirmeeli fra einstokum skolum um radstéfun upplysinga ur kerfinu, en pau tilvik hafa
einungis lotid ad afhendingu tiltekinna upplysinga til tilgreindra adila, a bord vid Skolapulsinn
ehf., Hagstofuna eda embeetti landlaeknis, en ekki vardandi 6ryggi peirra. bPjonustukaupendur
hafa ekki sannreynt hvort Mentor ehf. geti vidhaft vidhlitandi 6ryggisradstafanir. Telur
Mentor ehf. ad pad sé i engum tilvikum abyrgdaradili vinnslu personuupplysinga i vefkerfinu
Mentor.

Vardandi utskrifada nemendur segir Mentor ehf. ad paer upplysingar séu gerdar 6adgengilegar
fyrir notendur, nema fyrir skélastjornendur, en peim sé ekki eytt ar grunninum.

Bendir Mentor ehf. 4 ad vefkerfid skrai allar adgerdir sem framkvaemdar eru par, svo ad unnt
sé ad rekja sl6d notenda, en ekki innihald skraninganna. Hafa pau goégn i einstokum tilvikum
verid skodud i samradi vid pjonustukaupanda, en aldrei afhent.

Einnig segir i svarbréfinu ad Mentor ehf. haldi reglulega namskeid sem sérstaklega séu atlud
bjonustukaupendum. A peim sé farid yfir notendahépa i kerfinu, Gthlutun lykilorda, og hvad
sé naudsynlegt ad skra i Mentor svo pad starfi i samraemi vid veentingar notenda. Pa nota ekki
allir skélar dagbdkarflipa kerfisins, en peir sem gera pad fa sérstaka kennslu um notkun
dagbdkarflipans, pott endanleg utfersla & skraningum i slikri dagbdk sé val skolanna sjalfra.



Sémuleidis akvedi skolarnir sjalfir hvort peir heimili foreldrum og/eda nemendum ad sja
feerslur i dagbokarflipa Mentor.

Med svarbréfi Mentor ehf. fylgdi einnig afrit af lysingu & notendahdépum kerfisins, par sem
lyst er hvernig adgangi hvers hops er hattad, sem og afrit af namskeidsgognum félagsins. |
namskeidsgdgnunum virdist medal annars vikid ad pvi ad skra megi viokvemar
personuupplysingar i dagbokarflipa, en ad skolarnir beri abyrgd & ad 6ll vinnsla gagna sé i
samrami vid 16g um persénuvernd og medferd personuupplysinga. Pa segir einnig ad varast
skuli ad ordalag, sem og lysingar, séu byggdar a hugleegu mati. ba purfi samreemi ad vera
innan skolans vardandi ymis atridi tengd skraningu upplysinga i kerfid.

Nidurstada Persénuverndar

1.
Almenn atridi tengd vinnslu personuupplysinga
1.1.
Afmadrkun arlausnarefnis

Svo sem fyrr greinir taldi Personuvernd porf & dttekt a efni og 6ryggi upplysinga sem skradar
eru i Mentor hja grunnskolum i samraemi vid 16g nr. 77/2000 og reglur nr. 299/2001 um
Oryggi personuupplysinga, i 1josi peirra d&bendinga sem stofnuninni hafa borist. Af skriflegum
svorum peirra grunnskdla sem mal petta vardar var radid ad enginn peirra var med
oryggiskerfi eda skrifleg gogn tengd 6ryggi, dhaettumati eda innra eftirliti. begar af peirri
astaedu taldi stofnunin dgerlegt ad framkvaema pa 6ryggisuttekt sem lagt var upp med i fyrstu,
enda mida slikar dttektir almennt vid ad stofhunin leggi mat & adurnefnd gégn og 6ryggiskerfi
abyrgdaradila.

Engu ad sidur taldi Personuvernd ad unnt veeri ad ljuka athuguninni med pvi ad kanna
almennt 16gmeeti og 6ryggi peirrar vinnslu sem fram fer a vegum skoélanna i Mentor, m.t.t.
eftirlitshlutverks stofnunarinnar samkveemt 2. télul. 3. mgr. 37. gr. laga nr. 77/2000 og veita i
kjolfarid alit samkveemt 6. tolul. sama akveedis og tilmeli & grundvelli pess, sbr. eftirfarandi
umfjéllun.

1.2.
Gildissvid laga nr. 77/2000

Gildissvid laga nr. 77/2000 um personuvernd og medferd persénuupplysinga, sbr. 1. mgr. 3.
gr. peirra laga, og par med valdsvid Personuverndar, sbr. 1. og 2. mgr. 37. gr. laganna, nar til
sérhverrar rafreennar vinnslu persénuupplysinga, sem og handvirkrar vinnslu slikra upplysinga
sem eru eda eiga ad verda hluti af skra. Personuupplysingar eru sérhverjar personugreindar
eda personugreinanlegar upplysingar, p.e. upplysingar sem beint eda ébeint ma rekja til
tiltekins einstaklings, latins eda lifandi, sbr. 1. télul. 2. gr. laganna; og vinnsla er sérhver
adgerd eda rod adgerda par sem unnid er med persénuupplysingar, hvort heldur sem vinnslan
er handvirk eda rafraen, sbr. 2. télul. 2. gr. I athugasemdum vid 2. télul. 2. gr. i pvi frumvarpi,
sem vard ad logum nr. 77/2000, kemur fram ad hver su adferd, sem nota ma til ad gera
upplysingar tilteekar, telst til vinnslu.



Af pessu 6llu er 1jost ad mal petta lytur ad vinnslu persénuupplysinga sem fellur undir
valdsvid Personuverndar.

1.3.
Um abyrgdaradila og vinnsluadila

Sé& sem ber abyrgd 4 ad vinnsla personuupplysinga samrymist 16gum nr. 77/2000 er nefndur
abyrgdaradili. Samkveemt 4. télul. 2. gr. laganna er par att vid pann sem akvedur tilgang
vinnslu personuupplysinga, pann binad sem notadur er, adferd vid vinnsluna og adra
raostofun upplysinganna. Hann er jafnan sa sem hefur frumkvaedi ad vinnslu og akvedur ad
hain skuli fara fram. I athugasemdum i greinargerd med frumvarpi pvi er vard ad logum nr.
77/2000 segir ad att sé vio pann adila sem hefur akvordunarvald um vinnslu
personuupplysinga og ad jafnvel pott slikur adili feli 60rum medferd upplysinganna beri hann
abyrgdina, svo fremi hann hafi &fram akvordunarvaldid.

Vinnsluadili er hins vegar sa sem vinnur personuupplysingar a vegum abyrgdaradila, sbr. 5.
tolul. 2. gr. laga nr. 77/2000. Um samband abyrgdaradila og vinnsluadila er nanar kvedid i 13.
gr. laga nr. 77/2000, sbr. frekari umfjéllun nedar i kafla 4.3..

Personuvernd telur ad hver og einn grunnskoli sem notast vid vefkerfid Mentor og skrair
personuupplysingar um nemendur sina i vefkerfid sé abyrgdaradili peirra personuupplysinga
sem faerdar eru i grunn Mentors, i skilningi 4. t6lul. 2. gr. laga nr. 77/2000 um persénuvernd
og medferd persdnuupplysinga, sbr. einnig afstéou stofnunarinnar i mali nr. 2011/1231.

Er framangreindur skilningur einnig i samraemi vid akveedi 9. gr. reglugerdar nr. 897/20009,
um midlun og medferd upplysinga um nemendur i grunnskélum og rétt foreldra til adgangs ad
upplysingum um born sin, en par segir ad skolastjori grunnskola beri a&byrgd & medferd og
vorslu upplysinga og ad uppfylltar séu paer krofur sem gerdar eru til abyrgdaradila samkvaemt
I6gum nr. 77/2000 og légum nr. 66/1985 (nu 16gum nr. 77/2014 um opinber skjalasofn).

Aftur & moti telur Personuvernd ad Mentor ehf., sem hysingar- og rekstraradili vefkerfisins
Mentor, sé vinnsluadili sem vinni med personuupplysingarnar a vegum hvers abyrgdaradila,
b.e. hvers skola sem notar vefkerfid Mentor. Ber pvi hverjum abyrgdaradila ad ganga ur
skugga um ad gerdur sé vinnslusamningur vid vinnsluadila, i pessu tilviki Mentor ehf., sbr.
13. gr. somu laga og umfjéllun nedar i kafla 4.3.

2.
Logmeeti vinnslu
2.1.
Um notkun & vefkerfinu Mentor vid skraningu personuupplysinga um nemendur

Samkvaemt akveedi 2. mgr. 18. gr. laga nr. 91/2008 um grunnskoéla skulu foreldrar veita
grunnskéla upplysingar um barn sitt sem naudsynlegar eru fyrir skoélastarfid og velferd
barnsins. Vid medferd slikra upplysinga sem fylgt hafa barni ar leikskola er krafist fullrar
bagnarskyldu og malsmedferdar i samreemi vid akvaedi laga nr. 77/2000. | akveedinu kemur
jafnframt fram ad gera skuli foreldrum grein fyrir pessum upplysingum. Skal medferd
upplysinga vera a hendi skélastjora eda annarra sérfreedinga a vegum sveitarfélagsins
samkvamt nanari akvoroun pess.

A grundvelli framangreinds akvedis hefur mennta- og menningarmalaradherra sett
adurnefnda reglugerd nr. 897/2009, um midlun og medferd upplysinga um nemendur i



grunnskdlum og rétt foreldra til adgangs ad upplysingum um bdrn sin. Arid 2011 var akvaedi
beett vid reglugerdina, sbr. reglugerd nr. 657/2011, um skraningu upplysinga og samskipti vid
foreldra. | akveedinu segir:

Grunnskdlum er heimilt ad nota rafreent upplysingakerfi til skraningar og midlunar upplysinga
um nemendur samkveemt pessari reglugerd. Ennfremur getur skéli notad slikt kerfi til pess ad
veita foreldrum adgang ad upplysingum og til samskipta vid pa. Komi fram rékstudd beidni
fra foreldrum um ad adgangur ad upplysingum verdi jafnframt veittur med 6drum heetti, s.s.
med télvupdsti, simleidis eda bréfleidis, skal starfsfolk skola leitast vid ad verda vid slikum
beidnum, enda pjoni pad hagsmunum og porfum barnsins. Tillit skal tekid til edlis og
mikilvaegis peirra upplysinga sem um raedir hverju sinni og hvort sérparfir barns eda sérstakar
adstaedur kalli & ad samskipti séu med tilteknum haetti.

Af framangreindu akvaedi leidir ad grunnskélum er heimilt ad skréa persénuupplysingar um
nemendur i rafreenu upplysingakerfi & bord vid Mentor.

Aftur & moti hefur ekki verid fjallad um i 16gum eda reglugerdum hvada persénuupplysingar
megi skra i slikt kerfi, hve oft megi skra slikar upplysingar, hvernig skuli skra paer, hvernig
haga skuli fraedslu til handa notendum vefkerfisins eda hvernig geeti eigi 6ryggis peirra. Hvad
vardar hin sidarnefndu atridi ber abyrgdaradili abyrgd & ad 6drum akveedum laga nr. 77/2000
sé fullnaegt, einkum agd pvi er vardar 7.-9. gr., 11.-13. gr. og 20.-21. gr. laganna, sbr.
eftirfarandi umfjollun.

2.2.
Logmeeti vinnslu persénuupplysinga i vefkerfinu Mentor
Skilyrdi laga nr. 77/2000

Til pess ad vinnsla almennra persénuupplysinga se heimil verdur abyrgdaradili ad geeta pess
ad eitthvert af skilyrdum 8. gr. laga nr. 77/2000 sé uppfylit.

Pegar stjornvold eda sveitarfeldg vinna med persénuupplysingar vegna légbundins hlutverks
sins verdur einkum talid ad 3. télul. 1. mgr. 8. gr. laganna geti att vid en par segir ad vinnsla
sé heimil sé hin naudsynleg til ad fullnagja lagaskyldu, en einnig geti att vid 6. télul. sama
akveedis, par sem segir ad vinnsla sé heimil sé hiin naudsynleg vid beitingu opinbers valds
sem abyrgdaradili fer med.

Ef um vidkvaemar persdnuupplysingar er ad reeda parf einnig ad uppfylla eitthvert af
skilyrdum 1. mgr. 9. gr. laga nr. 77/2000. P& getur akvadi 7. tolul. 1. mgr. 9. gr. laga nr.
77/2000 att vid, pess efnis ad vinnsla personuupplysinga er heimil sé hin naudsynleg til ad
geeta [6gmeetra hagsmuna nema grundvallarréttindi og frelsi hins skrada vegi pyngra.

Samkvaemt skilgreiningu c-lidar 8. tolul. 2. gr. laga nr. 77/2000 eru upplysingar um heilsuhagi
taldar vera viokvaemar personuupplysingar. Af peim skriflegu svérum sem Persénuvernd
hefur fengid fra grunnskélunum, sem og vidtdlum stofnunarinnar vid starfsmenn skélanna,
virdist liggja fyrir ad i einhverjum tilvikum séu skradar viokvaemar personuupplysingar um
nemendur i vefkerfido Mentor, t.d. um greiningar peirra eda adrar heilsufarsupplysingar. parf
vinnsla slikra upplysinga pvi badi ad eiga sér stod i 8. og 9. gr. laganna.

par ad auki parf 6ll vinnsla personuupplysinga ad fullnaegja 61lum grunnkréfum 1. mgr. 7. gr.
laga nr. 77/2000, m.a. um ad personuupplysingar séu unnar med sanngjornum, malefnalegum
og logmaetum heetti (1. tlul.) og ad peer séu fengnar i yfirlystum, skyrum og malefnalegum

tilgangi og ekki unnar frekar i 6drum og 6samrymanlegum tilgangi (2. télul.), og ad adeins sé



unnid med upplysingar ad pvi marki sem naudsynlegt er midad vid tilgang vinnslunnar (3.
tolul.).

Samkvaemt l16gunum hvilir st skylda & abyrgdaradila ad tryggja oryggi peirra
personuupplysinga sem unnid er med, sbr. 11.-13. gr. laganna og reglur Persénuverndar nr.
299/2001 um 6ryggi persénuupplysinga, sbr. frekari umfjéllun i kafla 4.

Skilyrdi reglugerdar nr. 897/2009

Einnig er minnst & framangreindar krofur laga nr. 77/2000 i adurnefndri reglugerd nr.
897/2009. Par segir medal annars ad 6heimilt sé ad midla persénuupplysingum um nemendur
til annarra en peirra sem pess purfa vegna starfa sinna nema samkvemt heimild i 16gum eda
fyrirmaelum peirrar reglugerdar. Einnig segir ad malsmedferd skuli ad 6dru leyti vera i
samraemi vid 16g nr. 77/2000.

pa segir sérstaklega i 7. gr. reglugerdarinnar ad vido medferd og 6flun personuupplysinga skuli
pbess geett ad paer séu unnar med sanngjérnum, malefnalegum og légmaetum heetti og ad 6ll
medferd peirra sé i samreemi vid vandada vinnsluhgtti personuupplysinga skv. légum nr.
77/2000 og logum um bjédskjalasafn Islands nr. 66/1985 (ni légum nr. 77/2014 um opinber
skjalasofn).

Loks segir i reglugerdinni ad pegar skélagéngu barns er lokid og ekki eru lengur fyrir hendi
maélefnalegar astaedur til vardveislu upplysinga um pad skuli sa adili sem falin er medferd og
varsla upplysinga, p.e. héradsskjalasafn og Pjodskjalasafn islands, annast medferd peirra i
samraemi vid fyrirmali laga um Pjodskjalasafn islands (ni laga um opinber skjalasofn) og
fyrirmeeli sett samkveemt peim.

Um skraningu persénuupplysinga i Mentor

Fyrir liggur ad enginn af skélunum hefur sett sér verklagsreglur skraningu persdnuupplysinga
i Mentor, né heldur stefnu eda viomid par ad lutandi. Pé bentu margir viomalendur
Personuverndar a ad fulltriar frdA Mentor ehf. hefdu stéku sinnum haldid kynningar um
vefkerfid i skdlunum og pa bent & ad almennt &tti ad geeta hofs vid nafngreiningu nemenda i
skraningum i dagbokarflipa kerfisins. ba hefdu sumir stjornendur bent nyjum starfsménnum a
framangreint og eftir atvikum énnur atridi tengd efnislegri skraningu pegar peim var uthlutad
adgangi ad vefkerfinu i fyrsta sinn. Engu ad sidur virtist ekki vera samrami i svorum
starfsmanna hja sama skolanum vardandi slikar abendingar stjornenda. Ad undanskildum
framangreindum stdku leidbeiningum Mentor ehf. eda skolastjérnenda virdist skraning
persdnuupplysinga i Mentor vera i flestum tilvikum had personulegu mati hvers kennara eda
starfsmanns sem skrair par inn upplysingar um nemendur.

Af framangreindu leidir ad fjoldi skraninga um nemendur getur verid afar mismunandi milli
einstakra kennara hja sama skola, en einnig geta pau verid mismunandi milli skéla. Einnig
getur verid mismunandi milli adila hvernig skrdningu um nemanda er hagad, t.d. hvort par eru
skradar vidokvemar persénuupplysingar um nemendur, hvort lysing & atburdum er gildishladin
eda byggd a persénulegu mati kennarans eda hvort hennar er yfirleitt porf. pvi kunna ad vera
uppi tilvik par sem skraningu er hagad med mismunandi hetti milli skdla/einstakra
starfsmanna enda pott sému adstaedur séu uppi um nemendur. Stafar framangreint einkum af
bvi ad enginn skoli eda skolastjérnandi hefur métad sérstaka stefnu i pessum efnum eda
vidhaft reglulegt eftirlit med efnislegri skraningu starfsmanna i Mentor.



Nidurstada um ldgmeeti vinnslu persénuupplysinga

Med visun til alls framangreinds er pad mat Persénuverndar ad pad kunni ad teljast
malefnalegt og i samraemi vid akveedi 1. mgr. 8. gr. laga nr. 77/2000 ad skra tilteknar
personuupplysingar um nemendur i rafreent upplysingakerfi & bord vid Mentor; til ad mynda
grunnupplysingar um nemanda, p.e. nafn, kennitélu, heimilisfang og tengilidaupplysingar um
nanustu adstandendur, einkunnir, fjarvistir, heimavinnu og almenna umfjéllun um atburdi i
skolanum.

Einnig telur Persénuvernd ad pad kunni ad samrymast reglugerd nr. 897/2009, légum nr.
91/2008 um grunnskdla og 9. gr. laga nr. 77/2000 ad skra viokvaemar personuupplysingar, t.d.
um greiningar eda heilsufarsupplysingar, um nemendur eda adstandendur peirra i rafreen
upplysingakerfi & bord vid Mentor. Aftur & méti telur stofnunin ad einungis sé unnt ad skra
slikar upplysingar ad 6drum skilyrdum laga nr. 77/2000 uppfylltum, einkum vardandi 6ryggi
0g gerd vinnslusamnings, sbr. frekari umfjéllun i kafla 4. par til uppfyllt verda slik skilyrdi
um 6ryggi upplysinga telur Personuvernd ad fremur eigi ad skra viokvaemar
personuupplysingar i sérstakar skrar sem ekki eru i Mentor eda sambarilegum rafreenum
upplysingakerfum, par sem unnt er ad geeta oryggis peirra med fullnaegjandi haetti i samraemi
vid akvaedi 11. gr. laga nr. 77/2000, sbr. umfj6llun nedar i kafla 4.

Jafnframt er pad mat Personuverndar ad enda pott heimilt kunni ad vera ad skra almennar
personuupplysingar um nemendur i Mentor & grundvelli 8. gr. laga nr. 77/2000 verdi engu ad
sidur ad haga slikri skraningu i samraemi vid akvadi 7. gr. laga nr. 77/2000, sbr. einnig 7. gr.
reglugerdar nr. 897/2009. Nanar tiltekid ber ad geeta ad pvi ad skraningar séu malefnalegar,
sanngjarnar og i samraemi vid vandada vinnsluhatti personuupplysinga. Einnig verda paer ad
vera nagilegar, videigandi og ekki umfram pad sem naudsynlegt er midad vid tilgang
vinnslunnar. Vardandi skraningu personuupplysinga i Mentor telur Persénuvernd ad
mikilveegt sé ad hafa skraningar malefnalegar og videigandi, einkum i 1josi pess ad allar
upplysingar ar Mentor munu vardveitast hja opinberu skjalasafni i marga aratugi, sbr. frekari
umfjéllun i kafla 2.3.

pa ma réda af akveedi 9. gr. reglugerdar nr. 897/2009 ad pad falli i hlut skolastjora
vidkomandi grunnskola ad hafa eftirlit med framangreindu. Par sem enginn af
skélastjornendum skdlanna sem Persdnuvernd heimsotti vidhefur reglulegt eftirlit med
efnislegum skraningum starfsmanna i Mentor er ekki unnt ad sla pvi fostu hvort peer
skraningar sem pegar hafa verid gerdar i vefkerfid séu i samraemi vid framangreind akvaedi.
Telur Personuvernd petta &meelisvert. Einnig telur Personuvernd ad skortur & slikri
stefnumatun og eftirliti af halfu skdlastjornenda geti valdid 6samraemi & skraningu
persénuupplysinga milli kennara og nemenda peirra, sem par af leidandi dregur ar
areidanleika upplysinganna.

2.3.
Vardveisla gagna i Mentor

Abyrgdaradila ber ad eyda personuupplysingum pegar ekki er lengur malefnaleg astaeda til ad
vardveita peer, sbr. akvaedi 1. mgr. 26. gr. laga nr. 77/2000. Malefnaleg astaeda til vardveislu
upplysinga getur m.a. byggst a fyrirmaelum i I16gum.

[ 1j6si 4durnefndra akveeda 5. télul. 7. gr. og 1. mgr. 26. gr. laga nr. 77/2000 er pad lagt
hendur abyrgdaradila ad meta hveneer ekki er lengur malefnaleg astaeda til ad vardveita



upplysingar. Aftur & méti hvila auknar skyldur & stjornvéldum og sveitarfélégum um
vardveislu gagna sem pau fa i hendur, & grundvelli laga nr. 77/2014 um opinber skjalasdfn.

Samkvemt 14. gr. laga nr. 77/2014 er afhendingarskyldum adilum gert skylt ad afthenda
opinberu skjalasafni skjol sin i samraemi vid akvaedi laganna. Pa segir i 24. gr. laganna ad
afhendingarskyldum adilum sé 6heimilt ad dnyta eda farga nokkru skjali i skjalaséfnum
sinum nema pad sé gert & grundvelli sampykktar pjodskjalavardar, regina Pjdédskjalasafns
islands skv. 23. gr. eda 2. mgr. 24. gr. laga nr. 77/2014, eda & grundvelli sérstaks lagaakvadis.

Er framangreint loks aréttad i 26. gr. upplysingalaga nr. 140/2012, par sem segir ad um
skraningu mala, skjalaskrar og adra vistun gagna og upplysinga fari ad akveedum laga um
pjooskjalasafn Islands.

Af framangreindum &kveedum virdist pvi liggja fyrir ad allar upplysingar sem hafa verid
skradar i Mentor um nemendur verda afhentar opinberu skjalasafni til varanlegrar vardveislu.
Jafnframt verdur peim upplysingum ekki fargad nema samkvaemt heimild i l6gum eda &
grundvelli &kvordunar bjodskjalasafns Islands.

pott pad falli i hlut bjodskjalasafns islands, en ekki Personuverndar, ad tllka skilyrdi laga nr.
77/2014 um opinber skjalasofn, telur Personuvernd engu ad sidur mikilvaegt ad abyrgdaradilar
vinnslu personuupplysinga i Mentor hafi framangreind lagadkveedi i huga pegar skradar eru
personuupplysingar i vefkerfid og pegar atbuinn er vinnslusamningur vid vinnsluadila. Ber
abyrgdaradili medal annars ad gaeta ad pvi vid gerd vinnslusamnings ad pau fyrirmeali sem
hann veitir vinnsluadila um vardveislu gagna séu i samraemi vid skyldur hans skv. légum nr.
77/2014.

3.
Fraedsla

Samkvaemt adurnefndu akveedi 7. gr. laga nr. 77/2000 ber medal annars ad geeta ad pvi ad
personuupplysingar seu unnar med sanngjérnum, malefnalegum og légmeetum heetti, og ad
medferd peirra sé i samraemi vid vandada vinnsluhatti personuupplysinga, sem og ad paer séu
areidanlegar og uppfaerdar eftir porfum.

pa ber abyrgdaradili vinnslu einnig ad veita hinum skrada, eda eftir atvikum foreldri hins
skrada (ef hinn skradi er 6lograda), freedslu um tiltekna peetti tengda vinnslunni, skv.
akveedum 20. og 21. gr. somu laga.

Til ad mynda ber ad upplysa hinn skrada um ymis atridi pegar persénuupplysinga er aflad hja
honum, medal annars um tilgang vinnslunnar og adrar upplysingar ad pvi marki sem paer eru
naudsynlegar, med hlidsjon af peim sérstoku adsteedum sem rikja vid vinnsluna, svo ad hinn
skradi geti geett hagsmuna sinna, sbr. akvaedi 20. gr. laganna.

pa hefur hinn skradi jafnframt rétt & pvi ad abyrgdaradili leidrétti, eydi eda bati vid
persénuupplysingar sem eru rangar, villandi eda 6fullkomnar eda hafa verid skradar an
tilskilinnar heimildar, skv. 1. mgr. 25. gr. laga nr. 77/2000. Sé eyding eda breyting peirra
upplysinga 6heimil skv. akveedum annarra laga getur Personuvernd bannad notkun peirra.

Nidurstada um fraedslu til handa notendum vefkerfisins Mentor

[ pvi tilviki sem hér er til skodunar telur Personuvernd ad framangreint geti att vid um alla
notendur Mentor, p. a m. starfsmenn grunnskdla, foreldra nemenda, nemendur eda énnur
skyldmenni pess sem hafa fengid uthlutadan adgang ad Mentor hja sinum skola. Til ad mynda



&tti ad freeda foreldra nemenda sérstaklega um pad ad feerslur um born peirra kunni ad vera
skradar i Mentor sem hafa ekki verid birtar peim sérstaklega. b4 geeti einnig skipt mali fyrir
starfsmenn grunnskola ad vita ad allar upplysingar sem skradar eru i Mentor verda afhentar
opinberu skjalasafni til vardveislu i tugi ara, sbr. frekari umfjéllun i kafla 2.3., enda geeti slik
vitneskja eftir atvikum komid i veg fyrir 6mélefnalegar eda 6videigandi skraningar i Mentor.

I 1josi framangreinds telur Personuvernd mikilveaegt ad skélastjornendur beiti sér fyrir pvi ad
veita notendum kerfisins freedslu sem peir kunna & ad halda vardandi skraningar um nemendur
0g adgang ad upplysingunum um pa. Med peim hetti verda skraningar i Mentor gagnsajar
gagnvart 6llum notendum.

4,
Oryggi persénuupplysinga
4.1.
Almennt um reglur um upplysingadryggi
Samkvaemt 16gum nr. 77/2000 hvilir su skylda & abyrgdaradila ad tryggja 6ryggi peirra

personuupplysinga sem unnid er med, sbr. 11.-13. gr. laganna og reglur Persénuverndar nr.
299/2001 um 6ryggi persénuupplysinga.

I 11. gr. laganna er fjallad um oryggisradstafanir o.fl. Skal dbyrgdaradili gera videigandi
teeknilegar og skipulagslegar 6ryggisradstafanir til ad vernda personuupplysingar gegn
ologlegri eydileggingu, gegn pvi ad peer glatist eda breytist fyrir slysni og gegn dleyfilegum
adgangi, sbr. 1. mgr. 11. gr. laganna. Beita skal radstofunum sem tryggja naegilegt 6ryggi
midad vid ahattu af vinnslunni og edli peirra gagna sem verja &, med hlidsjon af nyjustu
teekni og kostnadi vid framkveemd peirra, sbr. 2. mgr. akvaedisins.

Abyrgdaradili ber abyrgd & pvi ad ahaettumat og dryggisradstafanir séu i samraemi vid 16g,
reglur og fyrirmeeli Persénuverndar, p.m.t. pa stadla sem hun akvedur ad skuli fylgt, sbr. 3.
mgr. 11. gr. laga nr. 77/2000. Abyrgdaradili ber og abyrgd a pvi ad ahaettumat sé endurskodad
reglulega og 6ryggisradstafanir endurbeettar ad pvi marki sem porf krefur til ad uppfylla
akveedi pessarar greinar, sbr. 4. mgr. 11. gr. laganna.

pa skal abyrgdaradili skra med hvada hatti hann motar 6ryggisstefnu, gerir &haettumat og
akvedur éryggisradstafanir, sbr. 5. mgr. 11. gr. laga nr. 77/2000, sbr. nanar 1. mgr. 3. gr.
reglna nr. 299/2001. [ éryggisstefnu er ad finna almenna lysingu & helstu kréfum og aherslum
vardandi upplysingadryggi; i ahsettumati eru greindar peaer 6gnir sem stedja ad vinnslu
personuupplysinga; og i skraningu éryggisradstafana eru slikar radstafanir skjalfestar a
grundvelli peirra forsendna sem fram koma i ahaettumati.

Samkvaemt 12. gr. laga nr. 77/2000 skal abyrgdaradili vidhafa innra eftirlit med vinnslu
persénuupplysinga til ad ganga Ur skugga um ad unnid sé i samraemi vid gildandi reglur og
beer dryggisradstafanir sem akvednar hafa verio.

4.2.
Nidurstada um upplysingadryggi
Samkveemt reglum nr. 299/2001 skal abyrgdaradili Utbua oryggiskerfi og byggja pad a
skriflegri 6ryggisstefnu og skriflegu ahattumati. A grundvelli ahsettumats skal akveda

naudsynlegar 6ryggisradstafanir. I skriflegum svérum grunnskélanna kemur fram ad enginn
peirra hefur utbuid adurnefnd skjol sem reglur nr. 299/2001 gera rad fyrir ad séu til stadar.



I 111. kafla reglna nr. 299/2001, nanar tiltekid i akveedum 4.-7. gr., eru tilgreindar
oryggisradstafanir sem &byrgdaradili &tti ad gripa til eftir pvi sem & vid hverju sinni. b4 er
einnig vikid ad krofum um innra 6ryggi i 1V. kafla peirra reglna, p.e. i a&kvaedi 8. gr. S& hluti
pbessa alits sem lytur ad upplysingadryggi mun pvi afmarkast vid a&durnefnd akvaedi reglnanna.

pagnarskylduyfirlysingar

I 2.t6lul. 5. gr. reglna nr. 299/2001 kemur fram ad abyrgdaradili skuli, eftir pvi sem vid &, fa
skjalfestar pagnarskylduyfirlysingar fra starfsménnum i peim tilgangi ad fyrirbyggja og
takmarka tjon af voldum mannlegra mistaka eda annarrar misnotkunar. Af starfi starfsmanna
grunnskdla verdur radid ad peir vinna med medal annars vidkvaemar persénuupplysingar i
starfi sinu og verdi pvi ad gera pa kréfu & hendur abyrgdaradila, sem i pessu tilviki eru
skolastjornendur, ad starfsmenn undirriti adurnefndar pagnarskylduyfirlysingar. Feestir
skdlanna 6fludu pagnarskylduyfirlysinga og enginn skélastjérnendanna gat fullyrt ad slikar
yfirlysingar veeru til fyrir alla starfsmenn skolanna.

Adgangsstyringar

pa kemur fram i 4. t0lul. 5. gr. reglna nr. 299/2001 ad abyrgdaradili skuli, eftir pvi sem vid 4,
gera naudsynlegar radstafanir til pess ad starfsménnum sé med reglubundnum heetti gerd grein
fyrir starfsskyldum sinum og peim afleidingum sem pad hefur i for med sér ad brjota peer. |
vettvangsathugununum kom fram ad starfsmenn reeddu um medferd persénuupplysinga i
Mentor a kennarafundum og sama etti hugsanlega vid um 6ryggismal en adeins i
takmdrkudum meeli. Af svérum viomeelenda i vettvangsathugun verdur ekki radid ad slik
freedsla hafi farid fram med skipulegum og reglubundnum heetti.

[ 1. tdlul. 7. gr. reglna nr. 299/2001 kemur fram ad abyrgdaradila ber, eftir pvi sem vid &, ad
styra adgangi ad bunadi med Uthlutun adgangs- og lykilorda. Af svérum grunnskélanna
verdur radio ad notendanafn i Mentor er kennitala viokomandi starfsmanns. P4 kom fram i
vidtolum vid kennara ad notandi geti haft fleiri en einn notendareikning & sama adgangsnafni
og styrir pa lykilord pvi hvada reikningi viokomandi tengist. Af pessu ma leida ad notkun
kennitdlu sem notendanafn geti skert 6ryggi i adgangsstyringum. Pa kom fram ad pegar
starfsménnum er uthlutadur adgangur ad Mentor sé lykilordi Uthlutad af skolastjérnendum.
Oft sé sama lykilord notad og af peim svérum sem fengust vid vettvangskénnun virdist mega
rada ad vefkerfi Mentor geri ekki krofu um ad lykilordi sé breytt vid fyrstu innskraningu.
Mentor geri heldur ekki krofu um styrk lykilorda eda um ad peim sé breytt med
reglubundnum heetti.

Mead visun til alls framangreinds verdur radid ad 6ryggi adgangsheimilda, svo sem styrkur
lykilorda og endurnyjun peirra med reglubundnum heetti, sé verulega abotavant.

Adgerdarskraning

pa kemur fram i 3. tolul. 7. gr. reglna nr. 299/2001 ad abyrgdaradili skuli gera radstafanir til
ad tryggja rekjanleika uppflettinga og vinnsluadgerda, ef vid &. [ vidtdlum vid
skélastjornendur kom fram ad peir veeru faestir medvitadir um adgerdaskraningu sem fram fer
i Mentor. Af pvi leidir ad starfsmenn hafa ekki fengid freedslu um paer adgerdarskraningar
sem fram fara samhlida notkun kerfisins. ba virdist vera 6ljost hvort og pa hvernig
upplysingar r adgerdaskra séu nyttar.



Innra eftirlit

Samkvemt 8. gr. i 1V. kafla smu reglna skal abyrgdaradili vidhafa innra eftirlit med vinnslu
personuupplysinga til ad ganga Ur skugga um ad unnid sé i samraemi vid gildandi 16g og
reglur. Skal innra eftirlit medal annars beinast ad athugun & pvi hvort vinnsla sé heimil skv.
I[6gum nr. 77/2000 (1. tolul.), hvort uppfylitar séu reglur 7. gr. laganna um l6gmeeti vinnslu (3.
tolul.), hvort virt séu i framkveemd &kveedi um rétt hins skrdda samkvemt lI6gunum (4. tdlul.),
hvort fylgt sé peim 6ryggisradstofunum sem valdar hafi verid skv. c-1id 1. mgr. 3. gr. og Il
kafla reglnanna (5. tlul.). P& segir einnig ad innra eftirlit skuli vidhaft med reglubundnum
heetti. Tioni eftirlitsins og umfang pess skuli dkvedid med hlidsjon af ahaettunni sem er
samfara vinnslunni, edli peirra gagna sem unnid er med, peirri teekni sem notud er til ad
tryggja 6ryggi upplysinganna og kostnadi af eftirlitinu. Pad skuli p6 eigi fara fram sjaldnar en
arlega. Skal abyrgdaradili sja til pess ad gerd sé skyrsla um hverja adgerd sem er lidur i innra
eftirliti.

Af vidtélum vid skolastjornendur skolanna matti rada ad enginn peirra vidhafi innra eftirlit
med reglubundnum heetti um pau atridi sem ad framan greinir.

4.3.
Logmeeti afhendingu persénuupplysinga til vinnsluadila, Mentor ehf.
Skilyrdi laga nr. 77/2000

i 8. gr. laga nr. 77/2000 eru almennar reglur um heimildir fyrir vinnslu persénuupplysinga,
eins og adur segir. Er vinnsla persénuupplysinga heimil ef einhverjir peirra patta sem par eru
taldir upp eru fyrir hendi. bad a m.a. vid um midlun personuupplysinga til pridja adila og er
han heimil ef eitthvert af skilyroum 1. mgr. 8. gr. er uppfyllt. Samkvaemt almennum
sonnunarreglum hvilir sonnunarbyrdi um pad hvort svo sé & abyrgdaradila, i pessu tilviki
grunnskélunum.,

[ pessu mali er ljost ad skolarnir hafa keypt adgang ad vefkerfinu Mentor hja Mentor ehf. og
ad hiod sidarnefnda félag er hysingar- og rekstraradili pess kerfis. bar sem starfsmenn skolanna
skra personuupplysingar um nemendur, og eftir atvikum adra einstaklinga, i vefkerfid verdur
ad telja ad med slikri adgerd eigi sér stad midlun persdnuupplysinga til pridja adila, p.e.
Mentor ehf.

Hafa grunnskolarnir hins vegar ekki haldid pvi fram ad hér hafi verid um ad reeda midlun
persénuupplysinga til pridja adila, heldur afhendingu til vinnsluadila. Kemur pa til skodunar
hvort uppfyllt hafi verid pau skilyrdi sem gilda um slika afhendingu.

Almennt er ekki gerd su krafa ad afthending til vinnsluadila uppfylli skilyrdi 1. mgr. 8. gr. laga
nr. 77/2000 med sama hetti og pegar um er ad reeda midlun til pridja adila. Hins vegar parf pa
ad uppfylla skilyrdi akvaedis 13. gr. laganna.

[ 13. gr. laganna kemur fram ad abyrgdaradila sé heimilt ad semja vid tiltekinn adila um ad
annast, i heild eda ad hluta, pa vinnslu persénuupplysinga sem hann ber abyrgd a samkvaemt
akveedum laga nr. 77/2000. Slikt er i fyrsta lagi had pvi ad abyrgdaradili hafi &dur sannreynt
ad umraddur vinnsluadili geti framkvaemt videigandi dryggisradstafanir og vidhaft innra
eftirlit. Pad er i 6Aru lagi had pvi ad hann hafi gefid honum fyrirmeeli um vinnslu i samreemi
vid 3. mgr. 13. gr. laga nr. 77/2000 og ad pau fyrirmali komi fram i samningi. | samningnum
skal koma fram ad vinnsluadila sé einungis heimilt ad starfa i samraemi vid fyrirmeli
abyrgdaradila. Akvaedi laga nr. 77/2000 um skyldur abyrgdaradila gilda einnig um pa vinnslu



sem vinnsluadili annast, sbr. 2. mgr. sama akvadis. Slikur samningur skal vera skriflegur og
a.m.k. i tveimur eintokum.

Vardandi samninga skélanna vid Mentor ehf.

Um framangreint hafa skolarnir allir visad til svokallads ,,nytjaleyfis- og pjonustusamnings*
milli hvers skdla og Mentor ehf. Samkvaemt peim samningi er Mentor ehf. sagdur vinnsluadili
vinnslu, en vidkomandi skoli abyrgdaradili, og ad notandi framkveemi vinnslu. Ad 60ru leyti
fjallar samningurinn um leyfi pjonustukaupa, p.e. hvers grunnskéla, til ad nota hugbinadinn,
héfundaréttindi vegna hugbdnadarins, virkni og takmérkun abyrgdar pjonustusala,
pbjénustugjold, trunad, gildistima samnings og varnarping. Ad pvi er vardar 6ryggi
personuupplysinga og medferd peirra segir medal annars i samningnum ad pjénustusali, p.e.
Mentor ehf., skuldbindi sig til ad geeta fyllsta trinadar um hvadeina sem hann verdur askynja
um vid framkvaemd samningsins, ad hann tryggi ad afrit tranadarupplysinga og annarra
mikilveegra gagna séu tryggilega geymd og ekki afhent 6drum en pjonustukaupa, ad
pjonustukaupi beri abyrgd a ad vinnsla samrymist 7. gr. laga nr. 77/2000 og ad gogn
pjonustukaupa séu eign hans.

Nidurstada um I6gmeeti afhendingar personuupplysinga til Mentor ehf.

Ad mati Personuverndar fullnagir framangreindur samningur, sem er efnislega samhljoda hja
Ollum skélunum, ekki skilyrdum 13. gr. laga nr. 77/2000 um gerd og efni vinnslusamnings.
Byggir su afstada einkum a pvi ad enginn skolanna kom ad gerd samningsins, enginn
skélanna sannreyndi fyrir undirritun samningsins ad Mentor ehf. geeti framkveemt videigandi
oryggisradstafanir og viohaft innra eftirlit skv. 12. gr. sému laga, sbr. einnig umfjéllun nedar i
kafla 4. Til vidbétar framangreindum atridum gaf enginn skolanna fyrirmeeli til handa Mentor
ehf. i samningunum um medferd peirra personuupplysinga sem safnast i vefkerfinu, t.d.
vardandi vardveislu eda eydingu peirra.

[ 1j6si framangreinds verdur afhending umraddra persénuupplysinga til Mentor ehf. i gegnum
vefkerfid Mentor ekki talin samrymast akveedum laga nr. 77/2000 um personuvernd og
medferd persénuupplysinga.

5.
Samantekt

Af 6llu ofangreindu méa rada ad einungis er melt fyrir um pad i I6gum og reglugerdum ad
unnt sé ad skra persénuupplysingar um nemendur grunnskola i rafreent upplysingakerfi. ba
segir einnig i reglugerd hver beri abyrgd & medferd slikra upplysinga og ad peer verdi ad vera i
samraemi l6g nr. 77/2000 um personuvernd og medferd personuupplysinga. Hefur ekki verid
sérstaklega fjallad um i [6gum eda reglugerdum hvad eigi ad skra, i hvada tilvikum, hverjum
skuli birta feerslur, hvernig haga skuli freedslu til handa notendum eda hvernig 6ryggis skuli
geett vid notkun slikra kerfa.

Er pad mat Persdénuverndar ad skraning personuupplysinga um nemendur geti verid talin
heimil i rafreenu upplysingakerfi & bord vid Mentor. Aftur a moti er pad mat stofhunarinnar ad
ekki sé malefnalegt eda lI6gmaett ad skra viokveemar personuupplysingar i slik kerfi, nema
uppfylltar séu kréfur laga nr. 77/2000, einkum um 6ryggi perséonuupplysinga og gerd
vinnslusamnings. Verdur ad atla ad eftir atvikum eigi skraning slikra upplysinga fremur



heima i upplysingakerfum par sem sérstaks 0ryggis er geett, eftir atvikum hja sérfreedipjonustu
i samraemi vid 16g nr. 91/2008 um grunnskola.

pa verdur skraning personuupplysinga i Mentor ad vera i samraemi vid akvaedi 7. gr. laga nr.
77/2000 og 7. gr. reglugerdar nr. 897/2009. Telur Persdnuvernd pad amealisvert ad ekkert
eftirlit hafi farid fram hja grunnskélunum vardandi pad hvort skraningar hafi verid i samraemi
vid skilyrdi pessara akveeda.

Telur Persénuvernd pad einnig liggja ljést fyrir ad sa vinnslusamningur sem Mentor ehf. hefur
Utbuid og 14atid kaupendur vefkerfisins skrifa undir, p.e. grunnskoélana, se ekki fullnaegjandi
med tilliti til akveedis 13. gr. laga nr. 77/2000. Er pvi afhending personuupplysinga fra
grunnskolunum til félagsins i gegnum vefkerfid ekki i samraemi vid akvaedi laga nr. 77/2000.

Loks liggur fyrir ad enginn peirra dbyrgdaradila sem athugun Personuverndar nadi til hafoi
atbuid gdégn um Oryggisstefnu, ahaettumat, éryggisradstafanir eda fyrirkomulag vid innra
eftirlit vardandi 6ryggi personuupplysinga, sem peir bera dbyrgd 4, likt og skylt er ad gera
skv. 11. gr. laga nr. 77/2000 og reglum nr. 299/2001 um 6ryggi personuupplysinga. Telur
Personuvernd pad ameelisvert par sem um er ad raeda stofnanir a vegum sveitarfélaga sem
vinna daglega med mikid magn personuupplysinga, einkum um 6légrada einstaklinga.

6.
Tilmeeli til &byrgdaradila
| fyrsta lagi beinir Personuvernd peim tilmaelum til &byrgdaradila ad skréa ekki vidkveemar

personuupplysingar i Mentor, nema pad verdi utbuid sérstakt umhverfi fyrir slika skraningu
sem fullnaegir framangreindum kréfum Persénuverndar.

I 6dru lagi er peim tilmalum beint til byrgdaradila ad haga ad 6dru leyti vinnslu
personuupplysinga i Mentor i samraemi vid akvaedi 7. gr. laga nr. 77/2000, sbr. 7. gr.
reglugerdar nr. 897/20009.

[ pridja lagi ber abyrgdaradilum ad geeta ad ldgmeeti peirra upplysinga sem eru skradar i
kerfid, m.a. med pvi ad setja sér verklagsreglur par sem fjallad er um hvenar megi skra
upplysingar um nemendur i Mentor (einkum i dagbokarflipa), hvad megi skra um nemendur,
hverjum eigi ad birta feerslur sem skradar eru i dagbdkarflipa og hvernig freeda beri notendur
(einkum foreldra nemenda og kennara) um notkun kerfisins og feerslur sem par eru skradar. Pa
ber einnig ad fjalla um pad i verklagsreglum hvernig eftirliti skuli hattad med framangreindu
hja abyrgdaradila.

[ fjoraa lagi er peim tilmaelum beint til abyrgdaradila ad Utbla 6ryggisstefnu, ahaettumat og
oryggisradstafanir, og lysingu & fyrirkomulagi innra eftirlits i samraemi vid akvaedi 11. gr. laga
nr. 77/2000 og reglur nr. 299/2001 um 6ryggi personuupplysinga. Vid gerd slikra
oryggisradstafana meelist Persénuvernd til pess ad hugad verdi sérstaklega ad eftirfarandi
atrioum;

1. Undirritun pagnarskylduyfirlysinga.

2. Reglubundinni fraedslu til handa starfsménnum par sem peim er gerd grein fyrir

starfsskyldum sinum og afleidingum pess ad brjéta peer. Halda skal skrd um pessa

freedslu, sem synir hveneer fraedsla for fram, um hvad var fjallad og hverjir fengu fraedslu.
Notkun kennitélu sem notendanafn i Mentor verdi hett.

4. Gerd verdi krafa um ad lykilordi notanda sé breytt vid fyrstu innskraningu og pad

fullnzegi skilyrdum til ad teljast sterkt.
5. Oryggisradstofunum tengdum fjaradgangi starfsmanna ad Mentor.

w



6. Upplysingagjof til handa starfsménnum um skraningu adgerda i Mentor og ad settar
verdi reglur um notkun upplysinga ur adgerdaskra.

I fimmta og sidasta lagi ber abyrgdaradilum ad semja vid vinnsluadila i samraemi vié akvaedi
13. gr. laga nr. 77/2000, sem felur m.a. i sér ad sannreyna hvort vinnsluadili geti framkvaemt
videigandi 6ryggisradstafanir og vidhaft innra eftirlit 4dur en samid er vid vinnsluadilann. i
pbvi 1josi vill Personuvernd benda & ad prétt fyrir ad abyrgdaradili, p.e. hver grunnskali, beri
abyrgd & ad framangreind skilyrdi laga nr. 77/2000 séu uppfyllt ber engu ad sidur ad lita svo
a, i ljosi sveitarstjornarlaga nr. 138/2011 og almennra meginregina um hvernig sveitarfélog
eru starfraekt, ad sveitarfélag geti komid fram fyrir hond abyrgdaradila i sinu sveitarfélagi og
utbaid sameiginleg fyrirmeeli til handa vinnsluadila, t.d. med gerd verklagsreglna sem gilda
fyrir grunnskola i viokomandi sveitarfélagi. Lysir Personuvernd sig reidubina til ad veita alit
um efni slikra reglna vid undirblning peirra.

Ber &byrgdaradilum ad senda Persdnuvernd afrit af framangreindum skjélum eigi sidar en 1.
april 2016. P& ber jafnframt ad senda Personuvernd fyrir sama dag skriflega lysingu & pvi
hvernig eftirliti verdi hattad hja abyrgdaradilum framvegis svo ad skraningar i Mentor
samrymist akvaedum laga nr. 77/2000 og reglugerd nr. 897/2009.

I 1josi framangreinds telur Personuvernd ad akjosanlegt kunni ad vera ad setja almenn vidmid
um framangreind atridi i reglugerd nr. 897/2009, i ljosi vidfangsefnis peirrar reglugerdar.
Geetu slik viomio tekid til allra rafreenna upplysingakerfa & bord vid Mentor, enda er ljost ad
nanast allir grunnskolar landsins nota Mentor eda 6nnur sambarileg rafreen upplysingakerfi &
grundvelli heimildar i adurnefndri reglugerd. Telur Persénuvernd ad su leid geeti verid
skilvirkust til ad tryggja gagnseei vid skraningu personuupplysinga og samraemi milli skdla,
enda attu pa sému viomid vio um alla grunnskdla, en ekki bara pa grunnskola sem valdir voru
af handahdfi til athugunar hja Personuvernd i petta sinn. Geetu moégulegar breytingar &
reglugerd til ad mynda fjallad um gerd vinnslusamnings, hvada upplysingar megi skra i
vefkerfid og hvenar, hvernig freedslu skuli hattad til peirra sem nota kerfid, og hvernig
tryggja skuli 6ryggi peirra gagna. Lysir Personuvernd sig reidubina til ad koma ad slikri
samvinnu vid hlutadeigandi adila, sé pess dskad, svo unnt verdi ad na framangreindum
markmidum med markvissum og skjotum haetti.

Loks er vakin athygli & pvi ad afrit af aliti pessu verdur sent mennta- og menningarmala-
raduneytinu, Mentor ehf. og Sambandi islenskra sveitarfélaga til upplysinga.

Alitsord:

Vinnsla persénuupplysinga i Mentor hja [A-skola], [B-skola], [C-skdla], [D-skola], [E-skola]
er ekki i samraemi vid 16g nr. 77/2000 um persénuvernd og medferd persénuupplysinga og
reglur nr. 299/2001 um 6ryggi persénuupplysinga. Beinir Personuvernd sérstokum tilmaelum
til skdlanna um drbatur sem tengjast vinnslu persénuupplysinga i Mentor og éryggi peirra.
Ber skélunum ad senda Personuvernd afrit af skjolum pess efnis eigi sidar en 1. april 2016.



